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Resumen

Actualmente estamos migrando de un mundo digital a un mundo cibernético en
donde muchas acciones de monitoreo y control se estan realizando a través de
redes compartidas como el internet, de ahi surgen los sistemas de control en
red para lo cual se necesita saber como implementar procesos de decision
Markoviana en este tipo de sistemas, por lo tanto, vamos a realizar un estudio
de cdmo aplicar la teoria de los Procesos de Decision Markoviana en los
Sistemas de Control en Red, esperamos con este estudio dar un aporte de
actualizacion de la teoria de control para procesos sujetos a restriccion de
comunicacién entre el sensor, el controlador y el actuador, los que no se
encuentran fisicamente en un mismo sitio y se comunican mediante canales de
comunicacién compartida.

Los Sistemas de control en red (NCS) han sido una de las principales lineas de
investigacion donde se centra el mundo académico, asi como en aplicaciones
industriales. Los NCS ha tomado la forma de un &rea multidisciplinar.
Presentamos las diferentes formas de Procesos de Decision de Markov con
aplicaciones en los NCS, desde los recientes resultados en este campo, asi
como los sistemas de NCS basado en modelo, realizando una revision de la
estabilidad en los NCS

Palabras claves: Sistemas de Control en Red, Procesos de Decision

Markoviana.

INTRODUCCION

Un sistema de control es un dispositivo o0 conjunto de dispositivos para
administrar, comandar 6 regular el comportamiento de otros dispositivos a
través de canales de comunicacion compartido. Durante muchos afos, los

investigadores nos han dado las estrategias precisas y optimas de control que
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salen de la teoria de control clasica, a partir del control de lazo abierto a las
estrategias de control sofisticados basados en algoritmos genéticos.
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Cuando un sistema de Contr0| Figura N1. Sistema de control en red NCS

de realimentacion tradicional
esta cerrado a través de un canal de comunicacién, que puede ser compartida
con otros nodos fuera del sistema de control, entonces el sistema de control se
llama un NCS (Liu, 2008). Un NCS también se puede definir como un sistema
de control de retroalimentacién en el que los bucles de control estan cerrados a
través de una red en tiempo real. La caracteristica definitoria de un NCS es que
la informacion (entrada de referencia, produccion de la planta, entrada de
control, etc.) se intercambian utilizando una red entre los componentes del
sistema de control (Figura N1).

Ventajas y aplicaciones de control sobre la Red

Desde hace muchos afos, las tecnologias de redes de datos se han aplicado
ampliamente en aplicaciones de control industrial y militar. Estas aplicaciones
incluyen plantas de fabricacion, automoviles y aviones. Conexion de los
componentes del sistema de control en estas aplicaciones, tales como
sensores, controladores, y actuadores, a través de una red puede reducir
eficazmente la complejidad de los sistemas, con inversiones econdémicas
nominales. Ademas, los controladores de red permiten que los datos sean
compartidos de manera eficiente, eliminan cableado innecesario. Es facil
agregar mas sensores, actuadores y controladores con muy poco costo y sin
cambios estructurales pesados a todo el sistema. Lo mas importante es que se
conectan al ciberespacio para la ejecucién de tareas en un espacio fisico desde
una distancia de facil acceso (una forma de tele-presencia). Estos sistemas son
cada vez mas realizables hoy y tienen una gran cantidad de posibles
aplicaciones, incluyendo exploraciones espaciales, la exploracion terrestre, la
automatizacion de fabrica, el diagnostico remoto y resoluciéon de problemas,
entornos peligrosos, las instalaciones experimentales, los robots domeésticos,
automoviles, aviones, monitoreo de la planta de fabricacion, hogares de
ancianos u hospitales, tele-robdtica y tele-operacion, sélo para nombrar unos
pOCOS.



PROCESOS DE DECISION DE MARKOV EN LOS SISTEMAS DE CONTROL
EN RED (NCS)

Los NCS funcionan como sistemas estocasticos debido a la aleatoriedad en los
ambientes controlados. Para el tiempo de servicio largo y bajo costo de
mantenimiento, NCS requieren métodos adaptativos y sélidos para abordar el
intercambio de datos. Este estudio examina numerosas aplicaciones de la
plataforma de procesos de decision de Markov (MDP), una herramienta de
toma de decisiones de gran alcance para el desarrollo de algoritmos
adaptativos. (Abu Alsheikh, Hoang, Niyato, Tan, & Lin, 2015)

El modelado de MDP ofrece los siguientes beneficios generales para
operaciones con NCS:

1) Los Sistemas Controlados en Red (NCS’s) son sistemas que deben
optimizar los recursos , por lo que no es posible que un sensor en una planta
este emitiendo datos al controlador remoto si no existe cambio en la planta, eso
provoca consumo de ancho de banda innecesario. Por lo tanto, el uso de PDM
para optimizar dinAmicamente las operaciones de red para adaptarse a las
condiciones fisicas resultados en la utilizacion de recursos mejorando
significativamente.

2) El modelo MDP permite un disefio equilibrado de diferentes objetivos, por
ejemplo, minimizando el consumo de energia y maximizar el uso del canal de
comunicacién sujeto a restricciones, limitaciones en cuanto a su uso, perdida
de paquetes y retardos

3) Nuevas aplicaciones de NCS interactian con entidades moéviles que
aumentan significativamente la dinamica del sistema. Por ejemplo, utilizando
una pasarela mévil de recogida de datos introduce muchas retos de disefio. En
este caso, el método MDP puede explorar la correlacion temporal de los
objetos en movimiento y predecir sus posiciones futuras.

4) La solucion de un modelo de MDP, referido como una politica, se puede
implementar en base a una tabla de consulta. Esta tabla se puede almacenar
en la memoria del nodo sensor para realizar operaciones en linea con minima
complejidad. Por lo tanto, el modelo MDP se puede aplicar incluso para nodos
diminutos y limitados de recursos sin ningun requisito de alta computacién. Por
otra parte, las soluciones casi Optimas se pueden derivar para aproximar las
politicas 6ptimas de decisidbn que permite el disefio de algoritmos para NCS
con menos cargas de célculo.

5) Los Procesos de Decision Markoviana (MDP) son flexibles con muchas
variantes que pueden caber las condiciones distintas en las aplicaciones NCS.
Por ejemplo, nodos sensores generalmente producen lecturas ruidosas, por lo
tanto, dificulta el proceso de toma de decisiones. Con estas observaciones
imprecisas, una de las variantes del MDP, es decir, proceso de decision de



Markov parcialmente observable (POMDP), se puede aplicar para alcanzar la
mejor politica operacional.

Este trabajo se centra en las aplicaciones de MDP en NCS. La principal
diferencia entre un MDP y una cadena de Markov es que la cadena de Markov
no considera las acciones y recompensas. Por lo tanto, sélo se utiliza para
andlisis de rendimiento. Por el contrario, el MDP se utiliza para la optimizacion
estocéstica, es decir, para obtener las mejores acciones a tomar dada objetivos
particulares y, posiblemente un conjunto de restricciones. (Abu Alsheikh,
Hoang, Niyato, Tan, & Lin, 2015)

Procesos de Decision Markoviana

Un proceso de decision de Markov (MDP) es un modelo de optimizacién para la
toma de decisiones bajo incertidumbre (Inria, 2004). EI MDP describe un
proceso de decision estocastico de un agente de interaccion con un entorno o
sistema. En cada momento de la decision, el sistema se mantiene en un cierto
estado s y el agente elige una accion a que esta disponible en este estado.
Después se realiza la accion, el agente recibe una R recompensa inmediata y
el sistema transita a un nuevo estado sO estado de acuerdo con la probabilidad
de transicion Pa s y; s0. Por ejemplo, el MDP puede optimizar la decision de
envios de paquetes de control en un NCS.

A. El proceso de Decision Markoviana El Marco
El MDP se define por una tupla [S; A; P; R; T ] donde,

e S es un conjunto finito de estados,

e A es un conjunto finito de acciones,

e P es una funcién de probabilidad de transicion de estado s para el
estado So después de que se tome la accién a,

e R es la recompensa que se obtiene inmediatamente después de la
accion de una se hace,

e T es el conjunto de la decision, que puede ser finito o infinito.

T denota una "politica", que es un mapeo de un estado a una accion. El
objetivo de un MDP es encontrar una politica Optima para maximizar o
minimizar una cierta funcion objetivo. Un MDP puede ser horizonte temporal
finito o infinito. Para el tiempo finito horizonte MDP, una politica 6ptima 7* para
maximizar la recompensa total esperado se define como sigue:

maxV,(s) = E; ¢

T
D R Gl n(at)] (D)

donde sty at son del estado y la accion en el tiempo t, respectivamente.



Para el tiempo infinito horizonte MDP, el objetivo puede ser para maximizar la
recompensa total descontada o para maximizar la recompensa promedio. Lo
anterior se define como sigue:

T
Max(s) = Brs | Y YR (Gelsum(@d| (@)
t=1

Mientras que el segundo se expresa como sigue:

T
1
maxVy(s) = lim infErs | ) yR(Silson(@)| @)
t=1

En este caso, y es el factor de descuento y E [.] Es la funcién de las
expectativas.

B. Las soluciones de PDM

Aqui presentamos los métodos de solucion de MDPs con recompensa total
descontada. Los algoritmos para MDPs con la recompensa promedio se
pueden encontrar en (Inria, 2004).

1) Soluciones para Procesos de Decisién de Markov de Horizonte finito
temporal: En un tiempo finito horizonte MDP, el funcionamiento del sistema se
lleva a cabo en un periodo de tiempo conocido. En particular, el sistema
comienza a sO estado y sigue funcionando en los préximos periodos T. La
politica 6ptima * es maximizar V,(s) en (1). Si denotamos v*(s) como la
recompensa maxima alcanzable en el estado s, entonces podemos encontrar
v*(s) en cada estado de forma recursiva mediante la resolucion de ecuaciones
Optimas de Bellman:

VE(S) = Maxgen [Re(5,0) + ) Pu(sls,vin () | ()

S'eS

Sobre la base de las ecuaciones ¢6ptimas de Bellman, dos enfoques tipicos
para tiempo de horizonte finito de MDPs existen.

Induccién hacia atrds: También conocido como un enfoque de programacion
dindmica, es el método mas popular y eficaz para la solucion de las ecuaciones
de Bellman. Dado que el proceso se detuvo en un periodo conocido, lo primero
gue puede determinar la accién optima y la funcién de valor 6ptimo en el ultimo
periodo de tiempo. A continuacion, de forma recursiva obtenemos las acciones
Optimas para periodos anteriores se remontan al primer periodo basado en las
ecuaciones optimas de Bellman.

Induccidén hacia adelante: Este método de induccién hacia adelante también
se conoce como un enfoque de valor iteracion. La idea es dividir el problema de



optimizacién basado en el numero de pasos para ir. En particular, dada una
politica Optima para t-1 pasos de tiempo para ir, calculamos los valores de Q
para k pasos para ir. Después de eso, se puede obtener la politica 6ptima
basada en las siguientes ecuaciones:

Q¢(s,a) =R (s,a,5") + z P(s,a,57) vi_y | (s,

vt (s) = MaxqaeaQt (s, a) and mi(s) = argmaxqe Qi (s, a),

donde vt (s) es el valor de estado s y Qt (s; a) es el valor de actuar en un
estado s. Se llevara a cabo este proceso hasta que se alcance el ultimo
periodo.

Ambos enfoques tienen la misma complejidad que depende del horizonte de
tiempo de un MDP. Sin embargo, se utilizan de manera diferente. Induccion
hacia atras es especialmente Util cuando se sabe el estado de PDM en el
altimo periodo. Por el contrario, la induccion hacia adelante se aplica cuando
s6lo sabemos el estado inicial.

2) Las soluciones para los procesos de Desicion Markoviana para
horizonte de tiempo infinito: Soluciéon de un infinito horizonte de tiempo MDP
es mas compleja que la de un tiempo finito horizonte MDP. No Obstante, el
infinito horizonte de tiempo MDP es el mas utilizado porque en la practica el
tiempo de funcionamiento de los sistemas a menudo se desconoce y asume
gue es infinita. Se propusieron muchos métodos de solucion.

Valor iteracion (VI): Este es el método mas eficiente y ampliamente utilizado
para resolver un tiempo infinito horizonte descuenta MDP. Este método tiene
muchas ventajas, por ejemplo, la convergencia rapida, facilidad de
implementacion, y es especialmente una herramienta muy util cuando el
espacio de estados del PDM es muy grande. Al igual que el método de
induccion hacia adelante de un tiempo finito horizonte MDP, este enfoque
también fue desarrollado en base a la programacién dinamica. Sin embargo,
para infinito horizonte de tiempo MDP, ya que el horizonte de tiempo es infinito,
en lugar de ejecutar el algoritmo para todo el horizonte de tiempo, tenemos que
utilizar un criterio de parada (por ejemplo, ||v; —vi_,|| < €) para garantizar la
convergencia.

Politica de iteracién (Pl): La idea principal de este método es generar una
secuencia de mejora de las politicas. Se inicia con una politica arbitraria y
actualiza la politica hasta que converge. Este enfoque consiste en dos pasos
principales, a saber, la evaluacion de politicas y la mejora de las politicas. En
primer lugar, resolver las ecuaciones lineales para encontrar la recompensa
descontado esperado bajo la politica 1 y luego elegir la politica de decisiones
mejora para cada estado. En comparaciéon con el método de iteracion de valor,



este método puede tener un menor numero de iteraciones para converger. Sin
embargo, cada iteracion toma mas tiempo que el del método de valor de
repeticion porque el método de iteracion de politica requiere la resolucion de
ecuaciones lineales.

La programacion lineal (LP): A diferencia de los métodos anteriores, el
método de programacion lineal tiene como objetivo encontrar una politica
estatica a través de la solucidbn de un problema de programacion lineal.
Después de que el programa lineal se resuelve, se puede obtener el valor
optimo v* (S), a partir de la cual se puede determinar la politica 6ptima 1 (s) en
cada estado. El método de programacion lineal es relativamente ineficiente en
comparacion con los métodos de iteracion de valor y de politica cuando el
espacio de estados es grande. Sin embargo, el método de programacion lineal
es util para MDPs con limitaciones ya que las restricciones pueden ser
incluidos como ecuaciones lineales en el programa lineal (Inria, 2004).

Método de aproximacion: programa dinamico aproximado fue desarrollado
para grandes MDPs. El método aproxima las funciones de valor (si las
funciones de politica o funciones de valor) suponiendo que estas funciones
pueden ser caracterizados por un numero razonable de pardmetros. Por lo
tanto, podemos buscar los valores de los parametros Optimos para obtener la
mejor aproximacion, por ejemplo, como se da en (Sutton, 1992).

El aprendizaje en linea: Los métodos antes mencionados se llevan a cabo de
una manera fuera de linea (es decir, cuando se proporciona la funcién de
probabilidad de transicién). Sin embargo, no pueden utilizar si no se conoce la
informacion de dichas funciones. Se propusieron algoritmos de aprendizaje
para abordar este problema (Sigaud & Buffet, 2013). La idea se basa en el
método basado en la simulacion que evallUa la interaccion entre un agente y
sistema. Luego, el agente puede ajustar su comportamiento para lograr su
objetivo (por ejemplo, el ensayo y error).

C. Desafios de la aplicacion PDM para NCS

Los NCSs encuentran cada vez mas y nuevas aplicaciones que sirve como una
plataforma clave en muchas tecnologias inteligentes y el Internet de las Cosas
(loT). Esto introduce continuamente desafios de disefio abierto en el que los
PDM se puede utilizar para tomar decisiones. En esta seccion, se discuten
algunos problemas de investigacion abiertas que no se han estudiado
detalladamente en la bibliografia, y que requieren mayor atencion de la
investigacion.

El marco MDP es una poderosa herramienta de analisis para abordar los
problemas de optimizaciéon estocastica. EI marco MDP ha demostrado su
aplicabilidad en muchas implementaciones del mundo real, tales como
finanzas, agricultura, deportes, etc (Hespanha, Naghshtabrizi, & Xu, 2007). Sin



embargo, todavia hay algunas limitaciones que requieren mayor estudio de
investigacion.

1) La sincronizacion de tiempo: La mayoria de los estudios existentes
asumen sincronizacion de tiempo perfecta entre los nodos. Este supuesto
permite a los nodos de la red para construir un ciclo MDP unificado (sentido
actual estado, tomar decisiones y realizar acciones, percibir nuevo estado, etc).
Los mecanismos para abordar estas cuestiones deben ser desarrollados.

2) El Curso de dimensionalidad: Este es un problema inherente de los PDM
cuando el espacio de estado y / 0 el espacio de accion se hacen grandes. En
consecuencia, no podemos resolver PDM directamente mediante la aplicacion
de métodos de solucion estandar.

3) Estacionariedad y Modelos variable en el tiempo: Se supone que las
probabilidades de transicion del MDP y la funcion de la recompensa son tiempo
invariable. Sin embargo, en algunos sistemas, esta suposicion puede ser
inviable. Hay dos métodos generales para hacer frente a las probabilidades de
transicion no estacionarias en problemas de decisién de Markov. En la primera
solucion, un algoritmo de aprendizaje en linea, por ejemplo se utiliza para
actualizar las probabilidades de transicion del estado y la funcion de
recompensa basado en los cambios en el entorno.

Por lo tanto, la literatura existente carece de visidn de experimentos a largo
funcionamiento el uso de bancos de pruebas del mundo real e
implementaciones para evaluar el rendimiento de todo el sistema en
condiciones cambiantes, y es preciso, por tanto, bancos de pruebas rigurosas
para las validaciones sisteméticas de los modelos de MDP.

Redes de Procesos de Decision Markoviana con retrasos

Consideramos un sistema de control de red, donde cada subsistema
evoluciona como un proceso de decision de Markov con algunas entradas
adicionales de otros sistemas. Cada subsistema esta acoplado a sus vecinos a
través de enlaces de comunicacion sobre las que las sefales se retrasaron,
pero se transmiten de otra manera libre de ruidos. Un controlador centralizado
recibe retrasd la informacion de estado de cada subsistema. La accion de
control se aplica a cada subsistema tiene efecto después de un cierto retraso y
no inmediatamente.

Estamos interesados en el control de una red interconectada de
subsistemas. Cada subsistema se modela como un proceso de decision de
Markov (MDP), y el sistema en general se conoce como un proceso de toma de
red de Markov, que se utiliza para modelar una variedad de problemas de
control. Esta nota técnica muestra que para MDPs en red, el controlador 6ptimo



es una funcion de un namero finito de observaciones pasadas. Se demuestra
que para MDPs conectados en red, los resultados dependen solo de la
estructura de red y los retardos asociados. En el marco de esta nota técnica
(Adlakha, Lall, & Goldsmith, 2012), los subsistemas estan acoplados entre si a
través de enlaces de comunicacién que son libres de ruido, lineas de retardo
puro, sin pérdidas de paquetes u observaciones ruidosos. Los retardos son
fijos, pero puede ser diferente para cada interconexién. Suponemos que cada
subsistema tiene un espacio de estados finitos. Un controlador centralizado
recibe retras6 mediciones del estado de cada subsistema y calcula una accion
de control Optima para ser aplicado a cada subsistema, que tiene efecto
después de un cierto retraso. Aunque el controlador recibe informacion del
estado de cada subsistema, cada uno de estos estados se retrasa por
diferentes cantidades, por lo que el estado actual de cada subsistema no esta
disponible para el controlador. Este sistema por lo tanto se puede representar
como un proceso parcialmente observado de decision de Markov (POMDP).

Disefio de control 6ptimo para MDPs y POMDPs se ha estudiado ampliamente
en la literatura (Monahan, 1982). Hay dos enfoques estandar de un control
optimo de POMDPs. EIl primer enfoque genera una politica que es una funcién
de toda la historia de observacion; esta historia se llama un estado de
informacion y crece sin limite a medida que aumenta el tiempo. En el segundo
enfoque, el controlador es una funcion de la creencia de estado que es la
distribucién posterior del estado actual del sistema de acondicionado en toda la
historia de observacion.

RESULTADOS EN LOS SISTEMAS DE CONTROL EN RED

Sistemas de control en red (NCS) son sistemas para que la comunicacion entre
los  sensores, actuadores vy
controladores con el apoyo de una B Pl |
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comunicacion digital de banda ]
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|
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. . (1 Network F\
muestra en la Figura N2. Revisamos . ; L/
varios resultados recientes sobre la ‘ j‘“"‘“’““' """"

estimacion, andlisis y sintesis de
controlador para NCS.

Figura N2. Arquitectura de un NCS

En consecuencia, NCSs han ido encontrando aplicacién en una amplia gama
de areas, tales como las redes moviles de sensores, la cirugia a distancia,
hapticos colaboracion a través de Internet, etc. Sin embargo, el uso de un



contraste network - in compartida a la utilizacion de varias conexiones
independientes dedicados introduce nuevos retos, del control sobre las redes
como una de las futuras orientaciones clave para el control.

NCSs encuentran en la interseccion de las teorias de control y comunicacion.
Tradicionalmente, la teoria de control se centra en el estudio de los sistemas
dinamicos interconectados vinculados a través de canales ideal, mientras que
la teoria de comunicacion estudia la transmision de informacion a través de
canales imperfectos. Se necesita una combinacion de estos dos marcos para
modelar NCSs. Este estudio esta escrito principalmente desde la perspectiva
de los controles y los intentos de manera sistematica abordar varios aspectos
clave que hacen NCSs distinto de otros sistemas de control.

a) Canales de Banda Limitada .- Cualquier red de comunicacion sélo puede
llevar a una cantidad limitada de informacion por unidad de tiempo. En muchas
aplicaciones, esta limitacion plantea limitaciones significativas en el
funcionamiento de NCS. La mayoria de los resultados analizados en este
estudio estan motivados por la observacion de que, en la mayoria de las redes
digitales, los datos se transmiten en unidades llamadas paquetes y el envio de
un solo bit o de varios cientos de bits consume la misma cantidad de recursos
de la red. Esta observacion conduce a un punto de vista alternativo de los
canales de banda limitada, en el que un canal puede transmitir un niamero finito
de paquetes por unidad de tiempo (tasa de paquetes), pero cada paquete
puede llevar un gran numero de bits (posiblemente infinitamente muchos).
Aunque estos canales tienen capacidad infinita, la estabilidad del sistema en
lazo cerrado y el rendimiento es todavia limitada por la red.

b) Toma de muestras y de retardo.- para transmitir una sefial continua en el
tiempo través de una red, la sefial debe ser muestreada, codificado en un
formato digital, transmitida por la red, y finalmente los datos debe ser
decodificado en el lado receptor. Este proceso es significativamente diferente
de la toma de muestras periodica habitual en el control digital. El retardo global
entre el muestreo y decodificacion eventual en el receptor puede ser muy
variable porque tanto los retardos de acceso de red (es decir, el tiempo que
toma para una red compartida para aceptar datos) y los retardos de transmision
(es decir, el tiempo durante el cual los datos estan en de transito dentro de la
red) dependen de las condiciones de red altamente variables, tales como la
congestion y la calidad del canal. En algunos NCS, los datos transmitidos son
marca de tiempo, lo que significa que el receptor puede tener una estimacion
de la duracién de la demora y adoptara las medidas correctoras pertinentes. Un



namero significativo de los resultados han tratado de caracterizar un maximo
limite superior del intervalo de muestreo para los que se puede garantizar la
estabilidad. Estos resultados implicitamente intentan minimizar la tasa de
paquetes que es necesaria para estabilizar un sistema a través de la
retroalimentacion.

c) Perdida de Paquete.- Otra diferencia significativa entre NCS y control
digital estandar es la posibilidad de que los datos se pueden perder durante el
transito a través de la red. Tipicamente, los abandonos de paquetes son el
resultado de errores de transmision de los enlaces de red fisicos (que es
mucho mas comun en inalambrico que en las redes de cable) o de
desbordamientos de bufer debido a la congestion. Retardos de transmision
largas a veces resultan en la reordenacion de paquetes, lo que esencialmente
equivale a un desertor de paquetes si el receptor descarta las llegadas.
Protocolos de transmision fiables, como TCP, garantizan la eventual entrega de
paquetes. Sin embargo, estos protocolos no son apropiados para NCSs ya que
la retransmisién de datos antiguos generalmente no es muy Uutil.

A continuacion revisaremos la estabilidad de los sistemas realimentados, este
problema se da por los escenarios en los que sensores, controladores y
actuadores son colocados y utilizados en redes de comunicacion compartida.

Muestreo y retardo.

La retroalimentacion de un canal en un NCS figura N3 ha sido comumente
utilizada para investigar los efectos del muestreo y los retardos en la estabilidad
de los NCS. Los sistemas LTI, lineamente invariantes en el tiempo modela el

par planta/controlador por la siguiente sistema de tiempo continuo:

x = Ax + By, y = Cx

Esta retroalimentacion de un canal NCS .
puede capturar varias configuraciones NCS. R
La sefial puede ser considerado como un
vector de mediciones del sensor y §¥ como la
entrada a un controlador de tiempo continuo
colocado con el actuador, como en la Fig. 4
(&) (Montestruque & Antsaklis, 2003).
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Fig. N3 NCS con realimentacién de un canal




Alternativamente, § puede ser visto como la entrada a los actuadores e y como
la sefial de control deseada calculada por un controlador colocada con los
sensores, como en la Fig. 4 (b). En cualquier caso, x incluiria los estados de la
planta y el controlador. El diagrama de bloques en la Fig. 4 también captura el
caso de un controlador estatico que no esta en el mismo emplazamiento de los
sensores ni con los actuadores como en la Fig. 4 (c), porque un controlador sin
memoria podria ser movido junto a los actuadores, sin afectar a la estabilidad
del bucle cerrado (Montestruque & Antsaklis, 2004).
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Fig. N4 Arquitecturas NCS con realimentacién de un canal

En la retroalimentacion de un canal NCS en la Fig. 3, la sefial y(t) se muestrea
al tiempo {ty:k € N} las muestras yy = y(tx),Vk € N se envian a través de la
red. En una red sin pérdidas, tenemos

ﬁ=yk' VkEN

Pero las muestras solamente llegan al destino después de un (posiblemente
variable) retardo de T, = 0. a este tiempo § (t) es actualizado , dando lugar a

{y\k - 1, t e [tk' +Tk)
vk, t € [ty + Ty tis1)

Donde asumimos que los retardos de la red son siempre mas pequefios que un
intervalo de la muestra . ty + Ty < tx4q,Vk € N

Cuando la planta de lazo abierto es inestable, generalmente es inestables si el
intervalo entre los tiempos de muestreo se hace muy grande. En vista de esto,
el trabajo significativo se ha dedicado a la busqueda de limites superiores en
tye1 — t, VK € N para el cual se puede garantizar la estabilidad. Estos limites
superiores se llaman a veces el intervalo de transferencia maxima permitida
(MATI) (Walsh, Ye, & Bushnell, 2002).



Retrasos de mas de un intervalo de muestreo pueden dar lugar a mas de un yk
(o ninguno) que llegan durante un intervalo de muestreo simple, por lo que la
utilizacion de férmulas recursivas se dificulta. Todos los resultados analizados
en esta seccion se basan en una reduccion de los NCS a algun tipo de sistema
de tiempo discreto como ; para simplificar, vamos a suponer, por tanto,
implicitamente retrasos menores de un intervalo de muestreo.

Perdida de Paquetes

Abandonos de paquetes se pueden modelar ya sea como estocastico o
fendbmenos deterministas. El modelo estocastico simple asume que los
abandonos son realizaciones de un proceso de Bernoulli. Cadenas de Markov
de estado finito se pueden utilizar para modelar abandonos correlacionados
(Smith & Seiler, 2003) y procesos de Poisson pueden ser usados para modelar
abandonos estocasticos en tiempo continuo (Xu & Hespanha, 2005). También
se han propuesto modelos deterministas de los abandonos, ya sea
especificada en términos de promedios de tiempo (Zhang, Branicky, & Phillips,
2001) o en términos del peor de los casos limites en el nUmero de abandonos
consecutivos.

Consideremos nuevamente la realimentacion de un canal NCS en la figura N3,
con un par planta / controlador, para lo cual la sefial y se muestrea al tiempo
{tx:k € N} ylas muestras {yyx = y(tx)} se envian a través de la red. Cuando se
dejan caer los paquetes, el modelo de red en debe ser cambiado. A menudo se
asume que cuando se deja caer el paquete que contiene el {y,}, el NCS utiliza
el valor anterior de {yk} . Esto corresponde a sustituir el modelo de red a uno
con pérdidas por:

yk Ok = 1 (sin paquetes perdidos)

yk Bk = 0 (con paquetes pedidos) vkeN

Yk = Oy + (1 — B )FPi—1 = {

Donde 6, = 0 cuando hay un paquete perdido al tiempo k y 6, =1 en otro
caso. Hadjicostis (Hadjicostis & Touri, 2002) asume en cambio §, se pone a
cero cuando se deja caer el paquete que contienen y, , es decir, ¥, =
Oy Vk E N .

CONCLUSION Y DIRECCION DE FUTURAS INVESTIGACIONES

Se ha presentado una coleccion de resultados para determinar la estabilidad de
bucle cerrado de NCS en presencia de muestreo red, retrasos y abandonos de



paquetes. Consideramos una variedad de hipétesis sobre los efectos de la
planta y de la red, lo que llevé a los modelos de circuito cerrado representados
por Modelos Markovianos, sistemas de variables en el tiempo lineal, los
sistemas no lineales con reinicios, los sistemas dindmicos asincronos (ADSSs)
de conmutacion, sistemas lineales invariantes en el tiempo con estocastico
estructurado incertidumbre, y los sistemas lineales con entradas retardados.
Muchos de los resultados presentados se basan en técnicas Lyapunov y sélo
proporcionan condiciones suficientes para la estabilidad de la NCS

En este estudio no abordé algunas cuestiones importantes en NCS, tales como
velocidad de bits y cuantificacion. El problema de determinar la tasa de bits
minima necesaria para la estabilizacion ha sido resuelto exactamente para las
plantas lineales, pero sélo los resultados conservadoras se han obtenido para
las plantas no lineales. Cuantificacién se vuelve especialmente importante para
las redes diseflados para transportar paquetes muy pequefios con poca
sobrecarga, ya que para este tipo de redes se puede ahorrar ancho de banda
mediante la codificacion de mediciones o sefales de actuacion con un pequefio
namero de bits.

NCS han estado atrayendo un interés significativo en los Gltimos afios y seguira
haciéndolo durante los proximos afios. Con la llegada de los procesadores
barato, pequefio y de bajo consumo con capacidades de comunicacion, se ha
hecho posible dotar de sensores y actuadores con potencia de procesamiento y
la capacidad de comunicarse con los controladores quitan a través de redes de
usos multiples. En vista de esto, conjeturamos que en un futuro proximo NCS
se convertird en la norma, en sustitucion de los actuales sistemas de control de
tasa fija digitales que dependen de conexiones dedicadas entre sensores,
controladores y actuadores. Resultados aun faltan para superar algunos de los
desafios planteados por NCS. Entre ellos destacamos los siguientes. Ha sido
un trabajo significativo en NCS con tasa de muestreo variable, pero la mayoria
de los resultados investigar la estabilidad para el peor caso determinado
intervalo entre los tiempos de muestreo consecutivos. Esto generalmente
conduce a resultados conservadores que podrian mejorarse teniendo en
cuenta una caracterizacion estocastica para los tiempos intersampling. La
mayoria del trabajo se ha dedicado a la determinacion de la estabilidad de
NCS, mientras que las cuestiones relacionadas con el rendimiento se han
descuidado un poco. El disefio de controladores para NCS también ha pasado
por alto, ya que muchos investigadores comienzan con un controlador que ha
sido disefiado, ignorando los desafios introducidos por NCS y luego investigar



en qué medida dichos controladores pueden garantizar la estabilidad a pesar
de la red

Después de tener una vision general de las diferentes categorias, componentes
y aplicaciones de NCS, que ahora describimos los diferentes retos y cuestiones
a tener en cuenta para una NCS fiable. Podemos clasificar ampliamente
aplicaciones NCS en dos categorias como: (1) aplicaciones sensibles al tiempo
o control de tiempo critico como las operaciones militares, espaciales y de
navegacion; (2) en tiempo insensible o control en tiempo no real, como el
almacenamiento de datos, la recopilacion de datos del sensor, e-mail, etc. Sin
embargo, la fiabilidad de la red es un factor importante para ambos tipos de
sistemas. La red puede introducir niveles poco fiables y que dependen del
tiempo de servicio en términos de, por ejemplo, demoras, jitter, o pérdidas.
Calidad de servicio (QoS) puede mejorar el comportamiento de la red en
tiempo real, pero el comportamiento de la red sigue siendo objeto de
interferencia (sobre todo en los medios de comunicacion sin cable), a los
transitorios de enrutamiento, y para los flujos agresivos. A su vez, los caprichos
de la red pueden poner en peligro la estabilidad, la seguridad y el rendimiento
de las unidades en un entorno fisico. Un problema dificil en el control de los
sistemas basados en la red son los efectos de retardo de red. El tiempo para
leer una medicion del sensor y para enviar una sefal de control a un actuador a
través de la red depende de las caracteristicas de la red, como los planes de
topologia y enrutamiento. La gravedad del problema de retardo se agrava
cuando se produce la pérdida de datos durante una transmisién. Por otra parte,
los retrasos no solo se degradan el rendimiento de un sistema de control
basado en la red, pero también pueden desestabilizar el sistema.

En estos problemas, los nodos sensores son para tomar decisiones
optimizados de un conjunto de estrategias accesibles para lograr objetivos de
disefio. Este estudio examina numerosas aplicaciones de la plataforma de
procesos de decision de Markov (MDP), una herramienta de toma de
decisiones de gran alcance para el desarrollo de algoritmos adaptativos y
protocolos para NCS.

NCSs operan en ambientes estocasticos (azar) en condiciones de
incertidumbre. En particular, un nodo sensor, como un tomador de decisiones o
el agente, se aplica una accién a su entorno, y luego transita de un estado a
otro. El entorno puede abarcar propiedades propias del nodo (por ejemplo, la
ubicacion de coordenadas y la energia disponible en la bateria), asi como
muchos de los objetos que lo rodean. Por lo tanto, las acciones pueden ser
tareas simples o comandos complejos. En un entorno tan incierto, la dinamica
del sistema se pueden modelar mediante un marco matematico llamado
procesos de decision de Markov (MDP) para optimizar los objetivos deseados
de la red. MDPs implican que el sistema posee una propiedad de Markov. En



particular, el futuro estado del sistema depende solo del estado actual, pero no
los ultimos estados. Los acontecimientos recientes en solucionadores MDP han
permitido la solucidn para sistemas de gran escala, y han introducido nuevos
potenciales de investigacion en NCS.

La estabilidad en el Control y la compensacion de retraso

Desde hace muchos afos, los investigadores nos han dado las estrategias
precisas y Optimas de control que salen de la teoria de control clasica, a partir
del control PID, control éptimo, control adaptativo, control robusto, control
inteligente y muchas otras formas avanzadas de algoritmos de control. Pero
estas estrategias de control deben ser modificados de acuerdo a los requisitos
de la aplicacion, asi como para que funcionen de forma fiable en una red para
compensar los retrasos y la imprevisibilidad

La inestabilidad del sistema debido a la demora de la red es un factor muy
importante a considerar en la NCS. Se toman diferentes enfoques
matematicos, heuristicas y basados en estadisticas para la compensacion de
retraso en NCS.

La asignacion de ancho de banda y programacion

Como hablamos de contar con sistemas multi-actuador de control multi-sensor
y en una red, consideracion importante se debe dar al ancho de banda
disponible en la red. Con la cantidad finita de ancho de banda disponible,
gueremos utilizarlo de manera 6ptima y eficiente. Esto plantea la necesidad de
que las decisiones de prioridad y cuestiones de programacion para controlar
una serie de actuadores para una serie de tareas.

Seguridad de Redes

Toda esta discusién sobre el envio de comandos importantes del sensor y de
control del actuador en la red nos lleva a un punto importante de la seguridad
en la red. Cualquier medio de red inalambrica es medio especialmente
susceptibles a la interceptacion facil; es extremadamente critica para proteger
los datos transmitidos desde el acceso no autorizado y modificaciones en los
sistemas inalambricos. Los usuarios malintencionados pueden interceptar y
espiar los datos en transito a través de medio compartido y transmitido.
Seguridad de la red incluye elementos esenciales en los dispositivos de
seguridad de Internet que proporcionan filtrado de trafico, la integridad,
confidencialidad y autenticacién. Por lo tanto el intercambio de datos,
clasificacion de datos y datos / seguridad de la red es de suma preocupacion
en los sistemas de control en red distribuidos teniendo en cuenta el tiempo y
los datos de aplicaciones sensibles.
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